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Utgangspunkterna for styrningen av Goteborgs
Stad &r lagar och forfattningar, den politiska
viljan och stadens invénare, brukare och kunder.
For att forverkliga utgdngspunkterna behovs
forutsattningar av olika slag. Stadens politiker
har mojlighet att genom styrande dokument
beskriva hur de vill realisera den politiska viljan.
Inom Goteborgs Stad géller de styrande
dokument som antas av kommunfullméktige och
kommunstyrelsen. Darutover faststéller nimnder
och bolagsstyrelser egna styrande dokument for
sin egen verksamhet. Kommunfullméktiges
budget ar det Gvergripande och 6verordnade
styrande dokumentet for Goteborgs Stads
namnder och bolagsstyrelser.

Om Goteborgs Stads styrande
dokument

Goteborgs Stads styrande dokument &r vara
forutséttningar for att vi ska gora rétt saker pa
ratt sétt. De anger vad ndmnder/styrelser och
forvaltningar/bolag ska gora, vem som ska gora
det och hur det ska goras. Styrande dokument ar
samlingsbegreppet for dessa dokument.

Stadens grundldggande principer sdsom
demokratisk grundsyn, principer om ménskliga
rattigheter och icke-diskriminering omsétts i
praktisk verksamhet genom att de integreras i
stadens ordinarie beslutsprocesser. Beredning av
och beslut om styrande dokument har en stor
betydelse for forverkligandet av dessa principer i
stadens verksamheter.

De styrande dokumenten ska gora det tydligt
bade for organisationen och for invénare,
brukare, kunder, leverantorer, samarbetspartners
och andra intressenter vad som forvéntas av
forvaltningar och bolag. De styrande
dokumenten ligger till grund for att utkréva
ansvar ndr vi inte arbetar i enlighet med vad som
ar beslutat.
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Inledning

Syftet med denna rutin

Rutinen med tillhdrande mall for informationsklassning utifrén Géteborgs Stads riktlinje
for informationssékerhet anger varfor och hur grundskoleforvaltningen ska arbeta med
informationsklassning.

Vem omfattas av rutinen

Denna rutin géller tillsvidare for grundskoleforvaltningens anstillda. Rutinen vénder sig
till alla som ska genomfora eller delta i en informationsklassning, exempelvis
klassningsledare, representanter fran verksamheten, informationssékerhetssamordnare
(ISAM) och arkivarie. Rutinen vénder sig dven till de funktioner som har ett ansvar
kopplat till informationsklassning, exempelvis informationségare och systemégare.

Bakgrund

Goteborgs Stads riktlinje for informationssikerhet anger att forvaltningar och bolag ska
arbeta med informationsklassning. Namnder och styrelser ansvarar for att sakerstilla att
informationen klassificeras utifran sidkerhetsaspekterna konfidentialitet, riktighet och
tillganglighet.

Koppling till andra styrande dokument

Styrande dokument Koppling till denna rutin

Goteborgs stads riktlinje for Fordelar ansvar for och stéller krav pa
informationssékerhet, beslutad av informationsklassning.
kommunfullméktige 2023-05-25 § 7

Stodjande dokument

Grundskoleforvaltningens klassificeringsstruktur, version 2.0, diarienummer N609-2359

Grundskoleforvaltningens dokumenthanteringsplan, version 1.7, diarienummer
GSK-2024-04490

Mall f6r informationsklassning (bilaga 1)
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Rutin

Inledning

Stadens riktlinje for informationssékerhet foreskriver att stadens informationstillgdngar
ska vara informationsklassade. For att upprétthalla ett informationssékerhetsarbete som é&r
aktuellt over tid ska det finnas ett riskbaserat forhallningssétt i arbetet. Klassning ar en
riskbaserad metod som hjilper verksamheten att vilja ritt sikerhetsatgérder for att skydda
sin information och se till att den far det skydd som motsvarar dess betydelse for
verksamheten.

For att kunna gora en klassning av information behdver vi veta vilken information vi har,
vilket viarde den har och vilka risker som kan péverka informationen negativt.

Vad ér informationsklassning

Informationsklassning &r grundlidggande for informationssikerhetsarbetet. Klassning &r
en riskbaserad metod som hjilper verksamheten att vilja ratt sakerhetsatgéarder for att
skydda sin information.

Genom att klassa information utifran kriterierna konfidentialitet, riktighet och
tillgénglighet gors ett stéllningstagande som visar verksamhetens syn pa hur skyddsvird
informationen &r och hur den behover skyddas. Genom att bedéoma konsekvenserna
utifrén dessa tre kriterier gar det att identifiera brister. Dessa ligger i sin tur till grund till
vilka skyddsétgirder som tas fram.

Det ar viktigt att inte ge informationen for hogt skydd vilket kan ge onddiga kostnader.
Klassning av information sker utifran réttsliga krav i form av lagar och foreskrifter och
verksamhetens interna krav pa informationens virde, kianslighet och vilken betydelse
informationen har for organisationens verksamheter.

Nir ska informationsklassning goras
Det finns olika tillfdllen da en informationsklassning behdver genomforas,

e infOr en upphandling,

o anskaffning eller utveckling av en IT-tjanst

e en fordndring av en personuppgiftsbehandling,

e verksamheten ska se dver sina klassningar minst en géng per ar eller vid storre
forandring. Det kan vara vid exempelvis byte av leverantor eller
organisationsforandringar.

En genomford klassning ska ses over arligen och revideras vid behov. Ibland kan det vara
tillrackligt att dokumentera att en klassning fortfarande géller.
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Processorienterad informationsklassning

Informationsklassningen syftar till att skydda den information som skapas och hanteras
inom forvaltningens verksamhet. Denna information &r inom staden strukturerad utifrdn
de processer dir informationen skapas. Dessa gér att finna i forvaltningens
klassificeringsstruktur och &r indelade i verksamhetsomréden och underliggande
processer. Processerna dr kompletterade med vilken information som uppstar och
hanteras i processerna och detta beskrivs i1 forvaltningens dokumenthanteringsplan.

Grunden for att inventera den information som ska skyddas utgors ddrmed av
forvaltningens klassificeringsstruktur och dokumenthanteringsplan. I staden kallas detta
for processorienterad informationsredovisning.

Ett processorienterat klassningsforfarande startar med en inventering av den
informationshantering som ingar i en verksamhetsprocess, inklusive personuppgifter.
Forutom att inventeringen utgor underlag for klassning utgor den ocksé underlag for
verksamhetens registerforteckning. Det ska finnas en samstimmighet mellan
dokumenthanteringsplan, registerforteckning och forteckning 6ver
informationsklassningar. Genom att utga fran processperspektivet i klassningsarbetet kan
verksamheten informationsklassa all information som hanteras inom en process, det vill
sdga bade digital och manuell informationshantering.

Ansvar for en informationsklassning

Ansvaret for informationssikerheten foljder det ordinarie verksamhetsansvaret. Det kan
vara exempelvis avdelning, enhet, process eller projekt.

Informationsdgaren ansvarar for att informationsklassning genomfors och att
skyddsatgirder fran informationsklassningen kommuniceras och stélls till rétt part.

Informationsdgaren dr ocksé den som godkinner informationsklassningens resultat.

Det ar vanligt att information frén flera informationsédgare samlas i samma IT-tjanst,
exempelvis i forvaltningens diarium. Detta 6kar i normala fall &ven skyddsvérdet for
informationen.

Deltagare vid en klassning

Informationsdgaren tillhandahaller resurser for utférandet. ISAM ansvarar for
tillhandahéllande av metod och stod.

De funktioner som bor delta nir en informationsklassklassning ska goras ér:
Informationsigare/representant for informationsdgaren

Representanter fran verksamheten som é&r vél bekant med den information och
personuppgiftsbehandlingar som ska klassas.

Juridisk kompetens som till exempel jurist och arkivarie.
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En person med kunskap om hur man genomfor en informationsklassning. Exempelvis
ISAM. ISAM kan ingé i klassningsarbetet som klassningsledare eller som sakkunnig och
ge stdd till informationségaren eller klassningsledaren.

Metod
Innan klassningen startar
Anvind forvaltningens mall for informationsklassning (se bilaga till detta dokument)

Kartldggning av den information som ska klassas gors med hjélp av forvaltningens
klassificeringsstruktur, dokumenthanteringsplan och behandlingsregister. Den kartlagda
informationen fungerar som grund till att identifiera vilka informationsbérare som
hanterar informationen. Exempel pé informationsbérare ér papper, verksamhetssystem, e-
post, databas och molntjénst.

Innan klassningen startar behdver den information som ska klassas finnas beskriven. Till
hjalp for att identifiera vilken information som ska klassas bor kartldggningen utga fran
de processer som stodjer verksamheten i att utfora sitt uppdrag. Férvaltningens
klassificeringsstruktur och dokumenthanteringsplan ar till god hjalp. Den kartlagda
informationen ska dven stimma Overens med verksamhetens behandlingsregister dér
verksamhetens personuppgiftsbehandlingar finns dokumenterade.

Om det i samband med kartldggningen uppkommer ny information som hanteras av
verksamheten som inte redan finns dokumenterad i dokumenthanteringsplanen eller i
behandlingsregistret, s& ska dessa uppdateras.

Informationsklassning gors i tvé steg.

Steg 1 - Bestiim informationens virde

I det forsta steget ska informationen som ska klassas vérderas. Klassningen sker utifran
de tre perspektiven konfidentialitet, riktighet och tillgdnglighet (KRT). Resultatet blir ett
klassningsvirde for KRT som visar hur skyddsvérd informationen &r for verksamheten.
Klassningen ska dokumenteras i forvaltningens mall for informationsklassning.

o Konfidentialitet (K), att information inte tillgdngliggdrs eller avslojas for
obehdriga.

e Riktighet (R), att informationen skyddas mot oonskad fordndring, att information
ar korrekt och inte manipulerad eller forstord.

o Tillgénglighet (T), att information &r tillgdnglig och anvéndbar nir den behovs.

Ett av de viktigaste momenten i informationsklassningen &r att bestimma hur skyddsvérd
informationen &r for verksamheten och ur ett integritetsperspektiv. Varderingen sker
genom att gruppen tillsammans bedomer konsekvenserna som kan uppsta nir det brister i
konfidentialitet, riktighet och tillgénglighet utifran de olika perspektiven dvergripande,
verksamhet, samhille, individ (perspektivet omfattar 4ven gruppen individer), ekonomi
och varumirke.

Gruppen behover ta stillning till foljande klassningsnivaer:
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0- Forsumbar skada (ingen skyddsniva)
1- Mittlig (grundldggande niva)

2- Betydande (utdkad skyddsniva)

3- Allvarlig skada (hég skyddsniva)

4- Sveriges Sékerhet Sékerhetsskydd (Information som omfattas av
Sakerhetsskyddslagstiftningen Sarskild hantering - Riktlinje for sakerhetsskydd)

Goteborgs stads klassificeringsmodell

Konsekvensniva Konfidentialitet Riktighet Tillganglighet

K4
Sveriges Information som omfattas av
Sikerhet Szl.('er:;e;s:kv?ds.lagst':?f'.t;;r.\g.en
- darskild hantering - Riktlinje
Sakerh EtSSkydd fér sikerhetsskydd.
K3 R3 T3
Viktig information som, om Viktig information som, Viktig information som,
den tillgangliggors, rojs eller om den ej ar riktig och om den ej ar tillganglig,
Allvarlig skada sprids till obehériga, kan fullstindig, kan medfora  kan medfora allvarliga
(hog medfora allvarliga allvarliga konsekvenser konsekvenser for
skyddsniva) konsekvenser for Goteborgs for Goteborgs Stads Goteborgs Stads
Stads verksamhet, tillgangar, verksamhet, tillgangar, verksamhet, tillgangar,
annan organisation eller annan organisation eller  annan organisation eller
individer. individer. individer.
K2 R2 T2
Information som, om den Information som, om den Information som, om den
tillgangliggors, rojs eller ej ar riktig och fullstandig, ejar tillgénglﬁg, kan
Betydande sprids till obehériga, kan kan medfora betydande medfora betydande
(utokad medfora betydande negativ negativ paverkan pa negativ paverkan pa
skyddsniva) paverkan pa Goteborgs Stads Goteborgs Stads Goteborgs Stads

verksamhet, tillgangar, annan  verksamhet, tillgangar, verksamhet, tillgangar,
organisation eller individer annan organisation eller  annan organisation eller

individer individer.
K1 R1 T1
"Intern” information som om  Information som, om den Information som, om den
den tillgangliggdrs, rojs eller  ej ar riktig och fullstandig, ej ar tillganglig, kan
Mattlig sprids till obehoriga kan kan medfora mattlig medfora mattlig negativ
(grundlaggande medféra mattlig negativ negativ paverkan pa paverkan pi Goteborgs
niva) paverkan pa Goteborgs Stads Goteborgs Stads Stads verksamhet,
verksamhet, tillgdngar, annan  verksambhet, tillgangar, tillgangar, annan
organisation eller individer annan organisation eller organisation eller
pa individer individer
KO RO TO
. Information som, om den Information dar forlust av  Information dar forlust av
Férsumbar tillgdngliggors, rojs eller riktighet inte medfor tillgdnglighet inte medfor
skada sprids till obehériga, inte nagon negativ skada for  nagon negativ skada for
(ingen medfor nagon negativ skada Goteborgs Stads Goteborgs Stads
skyddsniva) for Goteborgs Stads verksamhet, tillgédngar, verksamhet, tillgangar,
verksamhet, tillgangar, annan  annan organisation eller  annan organisation eller
organisation eller individer individer individer

Olika konsekvensperspektiv
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»  Overgripande: Hur stor skadan #r for Goteborgs verksamhet, dess tillgingar,
annan organisation eller enskilda individer.

*  Verksamhet: Hur stora svérigheterna ar for verksamheten att fullfolja en eller
flera av sina uppdrag. Hur omfattande skadorna ar pa verksamhetens tillgangar.
Hur stor paverkan &r pa andra myndigheter och organisationer (ekonomiskt eller
genom extraordindra atgéirder).

*  Sambhdlle: Hur paverkan ar pa samhillsviktiga funktioner i egen eller annans
organisation.

*  Individ: Hur stor pdverkan ar pa enskild individs (medarbetares, medborgares och
andra individers) rattigheter, liv och hilsa.

*  Ekonomi: Hur stor den ekonomiska forlusten ar (exempelvis minskade intikter,
okade kostnader, skada pé tillgdngar)

*  Varumdrke: Hur stor paverkan ar pa varumaérke och fortroende.

For beskrivning av de olika konsekvensnivaerna, se Goteborgs Stads riktlinje for
informationssékerhet.

Steg 2 - Definiera skyddsatgirder

En grundldggande princip 4r att ju hdgre skyddsvirde informationen har desto mer
omfattande atgirder behovs for att skydda informationen. Det kan réra sig om vilken niva
av informationsklassning ett IT-stod behdver for att ge ritt skydd for informationen.

Skyddsétgirder omfattar bade verksamhetsnira och tekniska atgérder. Verksamhetsnira
atgérder innebédr sédana som ska utforas av verksamheten, exempelvis en rutin for
uppfoljning av medarbetarnas behorigheter i en IT-tjanst. Tekniska &tgirder innebar
sddana som géller for den IT-tjanst som hanterar informationen i friga, exempelvis
kryptering for att skydda konfidentialitet.

Efter genomford informationsklassning
Efter att informationsdgaren har godként informationsklassningens resultat ansvarar
klassningsledaren for att klassningsexcelarket diariefors.

Informationsdgaren ansvarar for att framtagna skyddsétgirder atgirdas och foljs upp som
en del av det systematiska informationssékerhetsarbetet.

Nér klassningsarbetet &r fardigt dr néista steg att ta fram en riskanalys for
informationsséikerhet. I riskanalysen ska verksamheten fordjupa analysen kring de
tekniska och organisatoriska sékerhetskrav som har definierats i klassningens steg 2
Definiera skyddsdtgdrder.
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